
Formas de engaño que 
usan los ciberdelicuentes

Fuente: Con información de Instituto de Ciberseguridad 
de España (INCIBE)

Crear una situación o pretexto 
para intentar que la posible víctima 
le de información personal que en 
situaciones normales no compartía. 

Por ejemplo, enviar correos electrónicos 
donde ofrecen grandes sumas de dinero 
a cambio de datos bancarios.

$

USERNAME

***************

Pretexting

6 Spamminng
de contactos

Engaño a través de mensajes de spam a todos 
los contactos de sus víctimas. Quien recibe el 
email con un asunto llamativo lo abre, hace clic 
en el link y de inmediato enviará una copia 
exacta del email a todos sus contactos, con el 
objetivo de infectar o acceder al dispositivo de 
las víctimas.

Quid pro quo
Quid pro quo: Estafa en la que 
se ofrece “algo a cambio de” en 
forma de regalo (premio, dinero, 
accesos “gratuitos” a programas) 
mientras se obtiene información 
personal de la víctima. 
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4 Vishing
Tipo de phising a través de llamadas 
telefónicas en las que el delincuente se 
hace pasar por una persona o empresa 
de confianza para que la víctima facilite 
información confidencial. Por ejemplo: 
supuestas encuestas por teléfono en las 
que solicitan datos privados sin que la 
persona sospeche que es un fraude. 

Es el chantaje donde amenazan a la víctima 
con divulgar supuestas imágenes o videos 
de carácter sexual exigiendo una cantidad 
de dinero u otra acción a cambio de no 
hacerlo. Esta estafa apela al miedo y 
desconocimiento de la víctima.

Sextorsión

3 Phishing

Cuando un ciberdelincuente suplanta la identidad de 
una empresa o servicio legítimo a través de correos y 
vínculos a páginas fraudulentas, para que la víctima 
haga clic en un enlace o archivo adjunto y así tomar 
el control de sus dispositivos para obtener 
información personal.

5 Shoulder surfing
Técnica de ingeniería social que consiste 
en conseguir información confidencial 
cuando el delincuente utiliza posiciones 
cercanas a su víctima (autobús, filas para 
pagar…) mirando por encima de su 
hombro (literalmente).
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